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LElI GERAL DE
PROTECAO DE DADOS

Conheca o nosso exclusivo se

meuapo

DPO as a service CSC




SEGURANCA

DA INFORMACAO
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A informacao é um ativo essencial para os negocios de uma
organizacao e necessita ser adeqguadamente protegida. Isto
e especialmente importante no ambiente dos negdcios,
cada vez mais interconectado. Como um resultado deste
incrivel aumento da interconectividade, a informacao esta
agora cada vez mais exposta a ameacas e vulnerabilidades.

A informacdo pode existir em diversas formas. Ela pode ser
iImpressa ou escrita em papel, armazenada eletronicamente,
transmitidapelocorreiooupormeioseletrénicos, apresentada
em filmes ou falada em conversas. Seja qual for a forma
apresentada ou o meio através do qual a informacdo é
compartilhada ou armazenada, € recomendado que ela seja
sempre protegida adequadamente.

Seguranca da informacao é a protecao da informacao de
varios tipos de ameacas para garantir a continuidade do
negocio, minimizar riscos e maximizar o retorno sobre os
investimentos e as oportunidades de negodcio.

Asegurancadainformacaoéobtidaapartirdaimplementacao
de um conjunto de controles adequados, incluindo politicas,
processos, procedimentos, estruturas organizacionais e
funcdes de software e hardware.

Estes controles precisam ser estabelecidos, implementados,
monitorados, analisados criticamente e melhorados, onde
necessario, para garantir que os objetivos do negdcio e
de seguranca da organizacao sejam atendidos. Convém
que isto seja feito em conjunto com outros processos de
gestao do negdcio.

(extraido de ABNT NBR ISO/IEC 27002)
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Lei Geral de Protecao de dados

Quando uma pessoa entrega seus dados pessoais a outrem
ela precisa estar resguardada contra os riscos decorrentes da
exposicao indevida e da eventual ma utilizacdo desses dados.

Esses riscos decorrem da gestao incorreta do processo de
tratamento de dados, e também de procedimentos equivocados
adotados durante a sua coleta, compartilhamento, modo de
tratar earmazenar,de comunicacao e compliance, dentre outros.

Observando a pratica atual, percebemos que a regulacao é
esparsa e nao especifica e a desinformacao do cidadao coopera
para que ocorram abusos. Existem indagacdes obrigatorias
para a preservacao da seguranca e da privacidade:

Por qué? Para que? Por quanto tempo? Onde sera armazenado?
O que fazer em caso de uso indevido? A LGPD é de extrema
importancia para o mercado como um todo dada a auséncia
de providéncias praticas e efetivas por parte da grande maioria
dos destinatarios da LGPD.

E fundamental a adequacdo da sua politica de tratamento de
dadosaos ditamesdareferidalei,o que demandaumtempo mais
amplo para execucao do processo (que deve estar compliant).

A Lei Geral de Protecdo de Dados (LGPD) é de extrema
importancia para o mercado brasileiro. E fundamental
gque seja compreendido que a adequacao da politica de
tratamento de dados pessoais aos ditames da referida lei
demanda tempo consideravel para que possa ser atingido
o status de empresa adequada.

Todavia, o tempo para adaptacao a lei ndo € unica questao
urgente. Existe uma defasagem competitiva que qualquer
empresa brasileira tem, em termos globais, quanto a paises que
ja possuem sua politica de tratamento de dados baseados em
boas praticas de seguranca de dados pessoais e compliance.

Ao invés do enfrentamento da LGPD como “maisumaleiimposta
para complicar a vida do empresariado brasileiro”, como
comumente se tratam as leis por aqui, ela deve ser enfrentada
como uma oportunidade impar de nivelar a competitividade
das empresas brasileiras no mercado global.

O processo de adeqguacao das leis nacionais a uma politica
de seguranca de dados ja € uma realidade. O Regulamento
Europeu de Protecao de Dados impde que a circulacao
de dados pessoais com origem e destino em paises nao

integrantes da Unidao Europeia (UE), deve seguir os mesmos
padrdes e principios de seguranca definidos na sua lei, o que
exigiu do Brasil e demais paises do globo adaptacao de suas
leis para permitir gue as empresas de fora do bloco que tenham
interesse em tratar dados de europeus e empresas europeias
possam realizar a troca de informacdes com referido bloco.

Resumindo:

A Lei brasileira de protecao de dados pessoais (LGPD) esta
em periodo vacatio legis.

Sem a referida lei o cenario poderia apontar para uma situacao
em que se tornaria uma real possibilidade do Brasil ser
classificado como um pais nao adequado e inseguro do ponto
de vista da lei europeia de protecao de dados pessoais, O
que implicaria na possibilidade de proibicao pela UE de que
empresas brasileiras ndao poderiam ofertar servicos e produtos
para seus cidadaos porque estariam proibidas de tratar dados
de europeus, o que sem duvida alguma representaria grande
defasagem competitiva no mercado global.




Exemplos:
e O nome e sobrenome;
e CPF, RG; o endereco da residéncia;

* O e-mail: nome@empresa.com.br;

Dados de contas eletrbnicas; de redes
sociais, de aplicativos de comunicacao;

 Dadosdelocalizagao(porexemplo,afuncao
de dados de localizagao em um celular);

* Um endereco IP (protocolo de_lnterh_et); |

Testemunhos de conexdo (cookies).
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CICLO DE VIDA

DOS DADOS PESSOAIS ARMAZENAMENTO

O processo de tratamento de
dados abrange todas essas fases:

COMPAR-
TILHAMENTO
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Exercicio

regular de
direitosem

processo

cumprimento
de obrigacao

legal

legitimo
interesse

Tutela da
saude

Estudos por
orgaode

pesquisa

Protecao
ao crédito

Politicas
publicas pela
administracao

Execucao
de contrato

Protecéao
davida

| Consentimento
do Titular
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Finalidade;
Adequacao;
Necessidade;

Livre acesso;
Qualidade dos dados;
Transparéncia;
Seguranca;
Prevencao;

Nao discriminacao;

Responsabilizagcao e
prestacao de contas.

FINALIDADE: Principio mais relevante - propositos legitimos,
explicitos, especificos e informados. antes de tratar dados
pessoals, ha necessidade de transparéncia com o titular, em
qualguer das bases legais utilizadas para tratar dados.

ADEQUACAO: Tratamento tem que ser compativel com a
finalidade informada ao titular para o tratamento de dados.

NECESSIDADE: Utilizar o minimo necessario para atingir a
minha finalidade de tratamento de dados.




Dados
sensiveis:

Todo e qualquer dado pessoal sobre
origem racial ou etnica, conviccao
religiosa, opinidao politica, filiacao a
sindicato ou a organizacao de carater
religioso, filosofico ou politico, bem
como aqueles referentes a saude ou a
vida sexual, genéticos ou biométricos,
quandovinculadoaumapessoanatural.

Osdadossensiveisnaopodemtercomo
base legal para o tratamento o legitimo
interesse e a execucao de contratos
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“Eu, por mim mesmo, ter o poder de

determinar o que sera feito com os
meus dados pessoais”.
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Ha um questionamento que sempre
deve ser feito:

O tratamento vai facilitar o acesso aos
dados pelo seu titular? Se a resposta
for positiva pode-se dizer que se esta
no caminho certo de adequacao.
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APLICABILIDADE TRANSNACIONAL

a armazenado

produtos e servicos por empresa Brasileira para

exemplo, se realizado em razao de ofertas de
cidadaos que estejam no referido continente.

Para o tratamento de dados pessoais, por

Sera aplicavel a GDPR (lei européia):

lidade ou o local onde o dado est

V &

a0 € a haciona

Na hipotese de uma empresa de cloud

estrangeira que colete dados no Brasil e os
armazene fora do pais, quanto a estes dados

Sera aplicada ainda a LGPD, por exemplo:
coletados no Brasil.

dentes;

~

Brasil, mesmo que sejam estrangeiros e
N30 resi

comercializacao de bens ou servicos;
e Ou se refere a individuos localizados no

Sera aplicada a lei brasileira (LGPD):
« Se o tratamento é realizado no Brasil;
« Se o0 tratamento presta-se para

O que ira definir qual a lei de protecao de dados pessoais aplicavel n
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DPO (Data Protection Officer)

Na dinamica de gestao e protecao de dados,
aparece a figura do encarregado (DPO),
que deve ser alguém com conhecimentos
juridicos e regulatdorios, cuja identidade
devera ser tornada publica, de forma clara,
para gue o cidadao tenha acesso a elas.

Sao algumas das obrigacoes do DPO:
 Receber reclamacdes e comunicacoes;

e Prestar esclarecimentos;

o Adotar providéncias;

* Orientar funcionarios;

e Se reportar a Autoridade Nacional de Dados.
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Conhecga 0 nosso exclusivo servigo: " \
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PRESERVACAO
DA ATIVIDADE
EMPRESARIAL:

A conducao do processo de adequacao
da empresa alegislagcao nao pode travar
O hegocio.

Apesar da complexidade, a elaboracdo e
Implementacdao do plano de estruturacao
juridica da politica de protecao de dados
pessoais, bem como do plano de acdes e
do cddigo de conduta, deverao se pautar
em buscar incessantemente a adequacao
da empresa a LGPD/GDPR, sem se olvidar
do proposito ndao menos importante de
garantir o desenvolvimento da atividade
econdmica.



BOAS PRATICAS
E GOVERNANCA

Recomenda-se:

1 - Implementar programa de governanca em privacidade
gue, no Minimo:

a) Demonstre o comprometimento do controlador em adotar
processos e politicas internas que assegurem o cumprimento
da lei;

b) Seja aplicavel a todo o conjunto de dados pessoais;

c) Seja adaptado a estrutura, a escala e ao volume de suas
operacdes, bem como a sensibilidade dos dados tratados;

d) Tenha o objetivo de estabelecer relacdo de confianca com
o titular, por meio de atuacao transparente e que assegure
mecanismos de participacao do titular;

e) Conte com planos de resposta a incidentes e remediacao;

f) Seja atualizado constantemente;

2 - Demonstrar a efetividade do programa de governanca
em privacidade quando apropriado e, em especial, a
pedido da ANPD.
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Independentemente de ter ou nao ocorrido um evento de
vazamento de dados, o tao so fato de nao estar seguro e
adequado aos termos da LGPD, podera gerar a imposicao de
diversas penalidades dentre elas:

MULTA DE

2%

DO FATURAMENTO

R$50
MILHOES.

Outras penalidades:

(i) Adverténcia;
(i) Blogueio do uso de dados pessoais;

(i) Publicizacdo do ato de inseguranca, o gque vai
gerar grande perda de reputacao da empresa
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www.seusdados.com
+55 11 4587 2900

orizacao do autor.





